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⽇本福祉⼤学 ICTサポートデスク

はじめに

複数の異なる認証要件（ID・パスワード認証＋スマートフォン等を利⽤した確認）を⽤い

る 2段階認証を導⼊することにより、外部からの不正アクセスや情報漏えい等に対するセキ

ュリティレベルを⾼める事が可能となります。本マニュアルでは Google関連サービス「2
段階認証プロセス」の設定と利⽤⽅法を説明します。

Google関連サービス「２段階認証プロセス」の⽅法は以下の２つがあります。

① Googleからのメッセージによる認証

パスワードでの認証後、本⼈確認をもとめる画⾯がスマートフォンに表⽰され、タップ
するだけで認証が完了します。

スマートフォンで Gmailなどの Google関連アプリに学内アカウントでログインしてい
る場合は、この認証が適⽤されます。

② SMS（ショートメッセージサービス）による認証

パスワードでの認証後、スマートフォンに SMSで届く数字のコードを⼊⼒することで認
証が完了します。

後からスマートフォンの Gmailなどの Google関連アプリに学内アカウントでログイン
した場合は「①Googleからのメッセージによる認証」へ⾃動的に切り替わります。

※ SMSによる認証はフィーチャーフォンでも⾏うことができます。

※上記⽅法で 2段階認証を⾏うにはスマートフォンや SMSに対応したフィーチャーフォンが必
要です。

※⼀度 2段階認証を⾏った端末では、2回⽬以降は IDとパスワードだけで認証が可能です。ただ
し、何らかの理由で再度認証を求められる場合もありますので、設定したスマートフォンは所持し
ておいてください。

Google 関連サービス（Gmail、Google ドライブ等）

２段階認証プロセス マニュアル
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1. 「２段階認証プロセス」の設定方法

１ Gmail 画面右上の   をクリック

し、表示した一覧から[アカウント]

を選択します。

【設定される認証について】

スマートフォン等で Gmail などの

Google 関連アプリに本学のアカウン

トでログインしているかどうか、によっ

て設定される認証が異なります。

ログインしている場合

→ ①Google からのメッセージによる

認証

ログインしていない場合

→ ②SMS(ショートメッセージサービ

ス)による認証

2 左側メニューから[セキュリティ]を

クリックします。
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３ セキュリティページで

[Google にログインする方法]欄

にある[２段階認証プロセス]を選

択します。

未設定の場合は“２段階認証プロセス

は無効になっています”という表示に

なっています。

４  [２段階認証プロセスを有効にす

る]をクリックします。

５ 「続行するには、まず本人確認を行

ってください」という画面が表示さ

れた場合は、[パスワード]を入力し

て、[次へ]をクリックします。

※パスワード入力画面が表示され

なかった場合は、次の手順に進ん

でください。
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６ ２段階認証に使用するスマートフォ

ンの[電話番号]を入力します。

[コードをテキストメッセージで受け

取る]を選択し、[次へ]をクリックし

ます。

※過去にスマートフォンで Google

関連アプリに大学アカウントでログ

インしたことが無い場合は、画面の

文言が異なる場合があります。

７ SMS（ショートメッセージサービ

ス）で[電話番号]に届いた確認コ

ードを確認します。

“コードを入力”欄に確認コードを

入力し、[確認]をクリックします。

８ [完了]をクリックします。
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９ ２段階認証プロセスが有効になりま

した。Google アカウントの画面は

閉じてください。

２段階認証プロセスが有効になる

と画像のようなメールが届きます。
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参

考

↓

２段階認証プロセスを有効にする

前に「再設定用の電話番号」を登録

していた場合、手順６．と手順７．で

説明している設定画面は表示され

ず、手順８．「２段階認証プロセスで

保護されています」という画面が表

示されます。

※「再設定用の電話番号」とは別の電

話番号で２段階認証プロセスを利用す

る場合は、「２段階認証プロセスの電話

番号」から電話番号の追加設定を行っ

てください。
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2. ２段階認証を求められた際の認証手順

２段階認証を有効にすると、新しいデバイスでGoogleへログインする際に、IDとパスワード

を⼊⼒後、２つ⽬の認証を求められます。

(1) Google からのメッセージによる認証の場合

１ Google へのログイン（パスワード

を入力した）後、左画面のように登

録したデバイス（見本はスマートフ

ォン）での認証を求められます。

※ログインしようとしているデバイス

が個人の物ではなく、不特定の方が

使う場合は、[このデバイスでは次回

から表示しない」のチェックを外して

ください。誤ってチェックをいれたま

ま設定した場合は（補足）に記載して

いる方法で本設定の解除を必ず行っ

てください。

※メッセージは、スマートフォンの

OS や環境により異なります。

参

考
iPhone・iPad の場合、特定のアプ

リを開くように促すメッセージが表示

されることがあります。その場合、該

当のアプリを開くことで、手順 2 の通

知が表示されます。

2 段階認証で使用するスマートフォン

が機種変更等の理由から Google 関

連アプリに学内アカウントでログイン

できていない場合は、この認証方法

は使えません。

このような場合は[別の方法を試す]

を選択します。
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ログイン方法の選択欄から、

[・・・-・・・-・・・・で確認コードを取得し

てください] をクリックすることで、

SMS での認証が可能です。

クリックした後の手順は「②ＳＭＳによ

る認証を設定している場合」をご確認

ください。

２ 2 段階認証設定で登録したスマー

トフォンの画面に Google からの

メッセージ（ログインしようとして

いますか？）が表示されます。

[はい、私です]をタップすること

で、認証されます。
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(2) ＳＭＳによる認証の場合

１ ① 新しいデバイスから Google 関連

サービス（Gmail,Google ドライブな

ど）に対するログイン操作を行うと、

指定するデバイスで Google アプリ

を開くことを求めるメッセージが表示

されます。

不特定が利用するデバイスでログインする

場合は [このデバイスでは次回から表示し

ない] に入っているチェックを外してくだ

さい。

誤ってチェックをいれたまま設定した場合

は（補足）に記載している方法で本設定の

解除を必ず行ってください。

② 電話番号を使用する場合は、

「別の方法を試す」からログイン方法

の選択画面に進んでください。

2 確認コードを受け取る電話番号を指

定して「送信」ボタンを押します。

下の画面のように SMS で確認コー

ドが送られてきます。

コードを入力して、 [次へ]をクリック

することで、認証されます。

①

②
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（補足）不特定の方が使うデバイスで

[このデバイスでは次回から表示しない]を選択してしまった場合

１ Gmail 画面右上の   をクリック

します。表示した一覧から[アカウ

ント]を選択します。

２ 画面左側メニューから[セキュリテ

ィ]をクリックします。

３ 「セキュリティ」ページの「Google

にログインする方法」欄で [２段階

認証プロセス]をクリックします。
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４ [パスワード]を入力し、[次へ]をク

リックします。

※パスワード入力画面が表示されな

かった場合は次の手順に進んでくだ

さい。

５ 「２段階認証プロセス」ページの[２

つ目の手順]欄で「Google から

のメッセージ」をクリックします。

6 「Google からのメッセージ」ペー

ジでメッセージを受信するデバイ

スを確認し、「デバイスを管理」をク

リックします。
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７ 「お使いのデバイス」ページで

対象とするデバイスを選択します。

（見本は iPhone を選択）

8 選択したデバイスに関する画面で

「ログアウト」をクリックします。

ログアウトに関する確認メッセー

ジが表示されるので、「ログアウト」

をクリックしてください。

参

考
2 段階認証プロセスで Google

からのメッセージを受け取るデバ

イスを設定していない場合は、左

の画面が表示されます。
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